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Anderung der Sicherheitseinstellungen von Emailkonten
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Einleitung

Diese E-Mail haben sicherlich viele von Ihnen bekommen.

Sehr geehrter Frau/Herr [HName],

Sie gehfren zu den Mutzerinnen und Nutzern des zentralen Mailservers der
Freien

Universzitdt Berlin (Mail.ZEDAT.FU-Berlin.DE). Daher michten wir S5ie hiermit
iiber eine wichtige Anderung informieren, die im Rahmen einer verbesserten
Ahzicherung der Zugdnge zum Hetzwerk der FUO Berlin vorgenommen werden wird:
Zh

dem 03.03.2014 wird der Mailszerver nur noch verschliizselte Verbindungen
beim

Mailabruf akzeptieren.

Zu= unseren Protokolldaten geht hervor, dasz S5ie die E-Mails IThres Accounts

FBE:utzernamE”I

mit mindestens einem Mailprogramm unverzschliizaelt vom zentralen Mailserwver

Mail.ZEDAT .FU-Berlin.DE abrufen. Dies entzspricht leider nicht mehr den
heutigen
Sicherheitzsanforderungen - wir beschreiben und empfehlen daher =schon =seit

len Jahren den Mailabruf idber wveraschliizselte Verbindungen. Bitte passen
Einstellungen Ihres Mailprogramms entsprechend an, um auch nach dem 3.
noch problemlos Mails abrufen zu kdénnen:

Mail-Abhruf mit IMAP: Port 143, HMethode "3TARTTLI"

Bitte iberpriifen 5ie bei der Gelegenheit auch gleich die Einstellungen zum
Einliefern von E-Mails=s.

Da=z Einliefern zu Mail.ZEDAT.FU-Berlin.DE erfordert in Zukunft immer eine
Anmeldungy bzw. Authentizierung ("SMIP AUTH") iiber den Port 587. Diese
Methode

aollten Sie auch verwenden, wenn S5ie ausz dem Campusnetz der FU private
Mail=s

bei externen Providern einliefern.

Fir wiele gidngige Mailprogramme haben wir die Einstellungen in unsSeren
Merkblidttern "Tip4U" fidr S5ie bheschrieben:

http://www.zedat.fu-berlin.de/Tip4U Mail

Mit freundlichen Griifen
Ihr ZEDAT-Team

Abbildung 1

Die Anleitung soll Ihnen helfen die Einstellungen selber vornehmen zu kénnen. Um welches
Benutzerkonto es sich handelt kdnnen Sie aus der E-Mail von der Zedat entnehmen. Wo
genau in der E-Mail Sie das Konto sehen habe ich in Abbildung1 Rot markiert.
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Sicherheitseinstellungen von E-Mails in Outlook

Falls Sie nicht Outlook sondern Thunderbird benutzen finden Sie weiter unten dazu eine
Anleitung.

Um indie Einstellungen zu gelangen miissen Sie als erstes links oben in Outlook auf Datei
klicken.

Dann missen sie auf Kontoeinstellungen klicken woraufhin sich eine Auswahl 6ffnet. Wahlen
Sie bitte Kontoeinstellungen aus.

Abbildung 2 zeigt Outlook 2013 und Abbildung 3 zeigt Outlook 2010. Das Erscheinungsbild
sieht bei jeder Version von Office ein klein wenig anders aus, also lassen Sie sich davon nicht

verunsichern.

[_IT Einstellungen fur Kontc
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Office-Konto |87 Konten hinzufiigen oder entfernen bzw. vorhandene in.
Verbindungseinstellungen dndern. bii
Optionen a‘ Konten sozialer Netzwerke
» . o . .
&b Office fOr das Herstellen von Verbindungen mit sozialen
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1
Abbildung 3
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Es 6ffnet sich ein neues Fenster. Auf Abbildung 7 ist die Kontoart Griin markiert, sollte dort
bei Ihnen nicht IMAP/SMTP stehen, dann kontaktieren Sie uns bitte und nehmen Sie die
Einstellungen nicht weiter selber vor.

Dort wahlen Sie bitte die Emailadresse aus bei der Sie die Sicherheitseinstellungen andern
méchten und klicken auf Andern.

E-Mail | Datendateien | R55-Feeds | SharePoint-Listen | Internetkalender | Verdffentlichte Kalender | ﬁ.dressbﬂcher|
oy Meu.. 'S¢ Reparieren.., )( Entfernen ¥
MName Typ
@ daniela.janning@fu-berlin.de Microsoft Exchange (standardmaBig von diesem Kon...
I djanning @campus.fu-berlin.de IMAF‘;SMTF‘ I |
Abbildung 4

Daraufhin 6ffnet sich ein neues Fenster in diesem klicken Sie bitte auf Weitere Einstellungen.

Konto dndern @

POP- und IMAP-Kontoeinstellungen
Geben Sie die E-Mail-Servereinstellungen fiir Thr Konto ein.

Benutzerinformationen

Ihr Name: Ihr Mame

E-Mail-Adresse: Ihre Emailadresse E-Mail im Offlinemodus: 1 Monat
Serverinformationen n

Kontotyp: IMAP

Posteingangsserver. mail.zedat.fu-berlin,de

Postausgangsserver (SMTPE: | mail.zedat fu-berlin.de
Anmeldeinformationen
Benutzername: Ihr Benutzername der Zedat
Kennwort: aaanzzz|

Kennwaort speichern

DAnmeIdung mithilfe der gesicherten
Kennwortauthentifizierung (SPA) erforderlich

I Weitere Einstellungen l

< Zuriick [ Weiter = l [Abbred1er1

Abbildung 5
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Es 6ffnet sich wieder ein neues Fenster.

12.02.2014

Als erstes missen Sie in den Reiter Postausgangsserver wechseln. Sie missen die Hakchen

wie in Abbildung 6 setzen, falls diese nicht schon gesetzt sind.

| Aligemein | Postausgangsserver | Erweitert

Der Postausgangsserver (SMTF) erfordert Authentifizierung
ﬂ Gleiche Einstellungen wie far Posteingangsserver verwenden

() Anmelden mit

Kennwaort speichern

Gesicherte Kennwortauthentifizierung (SPA) erforderlich

Abbildung 6

Danach klicken Sie bitte auf den Reiter Erweitert.

Wieinder Email geschrieben miissen Sieden Portund Verschlisselungandern. In Abbildung 7sehen
Sie diefiirSie relevanten Felder. Wahlen odertragen Sie die Einstellungen so ein wie in Abbildung 7

ein. Wenn Sie fertigsind klicken Sie auf OK.

| Allgemein | Postausgangsserver | Erweitert |

Serveranschlussnummern

Posteinganagsserver [[MAF): |993 I [Standard\remenden]

YVerwenden Sie den folgenden LS
verschldsselten Verbindungstyp:

Postausgangsserver [SMTF):

Verwenden 5ie den folgenden TLS
verschldsselten Yerbindungstyp:

[]

Keinen
Servertimeout 551

Kurz d Lang 1 hm T

Automatisch

-~

Abbildung 7
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Sielandenwiederindem gleichen Fenster wie in Abbildung 5. Klicken Sie auf Weiter und warten bis
derTest indem Fenster welches sich neu gedffnet hat fertigist und klicken dann auf SchliefZen.

P

Kontoeinstellungen testen

fortzufahren.

Alle Tests wurden erfolgreich ausgefihrt, Klicken Sie auf "SchlieBen” um

Aufgaben | Fehler

Anhalten

I Schlieen |

Aufgaben

\/An Posteingangsserver anmelden [IMAF)
\/Testnachrichtsenden

Status

Erledigt
Erledigt

-

Abbildung 8

Zu aller Letztklicken Sie noch auf Fertig stellen und schliefen die restlichen Fenster.
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Sicherheitseinstellungen von E-Mails in Thunderbird

12.02.2014

Als erstes machen Sie einen Klick mit der rechten Maustaste auf lhr Emailkonto an dem Sie

die Einstellungen vornehmen wollen und wahlen dann Einstellungen aus.

P

| B danielajanning@fu-berlin.de

& Abrufen T A Verfassen .Chat lhdressbuch |  Sct

4| danielajannina@fis-harkin da

(¥ Posteingang Machrichten abrufen
4 E Lokale Ordne In neuermn Tab dffnen
2| Papierkorb In neuem Fenster Gffnen
(®, Postausganc Machrichten suchen...
Abonnieren...
Meuer Ordner...

rbird E-I

richten lesen

Einstellungen...

Abbildung 9

Machricht ve

#

Es 6ffnet sich ein Fenster. In diesem Fenster wdhlen Sie bitte Server-Einstellungen aus.

[

Konten-Einstellungen

4 daniela.janning@fu-berlin.de m
Server-Einstellungen

Kopien & Ordner Servertyp
Verfassen & Adressieren Serven
Junk-Filter Benutzer

Synchronisation & Speicherplatz

Empfangsbestitigungen (MDN) S

/MIME-Sicherheit Verbind

4 Lokale Ordner Autheni
Junk-Filter

Speicherplatz Server-E

Postausgang-Server (SMTP) Beir

Alle

Abbildung 10
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In Abbildung 11 sehen Sie welche Felder fiir Sie wichtig sind. Wenn in dem Griin markiertem
Feld nicht IMAP steht kontaktieren Sie uns bitte und brechen Sie die Anderung der

Einstellungen ab.

Wahlen oder tragen Sie bitte in die auf Abbildung 11 Rot markierten Felder die gleichen

Einstellungen wie in Abbildung 11 ein.

(]

Server-Einstellungen
Servertyp: IMAP

Server mail.zedat.fu-berlin.de Port: 143 = Standard: 1

Benutzername:  Thr Benutzername

Sicherheit und Authentifizierung

Verbindungssicherheit: [STAF'.TFLS v]

Authentifizierungsmethode: || Passwort, noermal v|

Server-Einstellungen

Abbildung 11

Wenn Sie fertigsind wechseln Sie auf derlinken Seite zu Postausgang-Server (SMTP). Dort wahlen

Sie den Eintragaus indem mail.zedat.fu-berlin.de steht aus und klicken auf Bearbeiten.

(=]

Postausgang-Server (SMTP)

Beim Yerwalten Ihrer Identitdten kdnnen Sie einen Server dieser Liste als
Postausgang-Server (SMTP) auswihlen oder Sie kénnen den Standard-Server aus
der Liste verwenden, indem Sie "Standard-5erver verwenden" wihlen.

| Freie Universitaet Berlin, ZEDAT E-Mail - mail zedat.fu-ber...| ’ Hinzufiigen... ]

Bearbeiten... ﬂ

Entfernen

Standard setzren

Abbildung 12

-
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Darauf hin 6ffnetsich ein Fenster. Wahlen odertragen Sie in die Rot markierten Felder auf Abbildung
13 die gleichen Einstellungen wiein Abbildung 13 ein.

[ SMTP-5erver @

Einstellungen

-

Beschreibung:  Freie Universitaet Berlin, ZEDAT E-Mail

Server: mail.zedat.fu-berlin.de

ry

Port: 587 —{| Standard: 5&7

Sicherheit und Authentifizierung

Verbindungssicherheit: STARTTLS -

Authentifizierungsmethode: | Passwort, nermal -
_—

Benutzername: Thr Benutzername

oK ] ’Abbrechenl

Abbildung 13

Sie konnen alle FensterschlieRenin dem sie OK driicken.
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